ON TEAM

NUOVE TECNOLOGIE, SECURITY, PRIVACY E COMPLIANCE
CASE HISTORY CONSULENZE SVOLTE DA ALDO AGOSTINI*

2008 -2010

Azienda specializzata in applicazioni biometriche — biometria del volto.

L’azienda ha sviluppato un algoritmo di riconoscimento del volto (2D-3D), che consente innumerevoli
applicazioni nel settore della security e del marketing.

In particolare, intende fornire servizi specializzati nel marketing applicato alla GDO (Grande Distribuzione
Organizzata), in particolare per individuare razza, sesso ed eta dei clienti ed, eventualmente, effettuare il
tracking e monitorizzare il loro comportamento.

La consulenza si e esplicitata nella realizzazione di una sorta di “scatola nera” nella gestione delle
informazioni, che evita dall’origine la riferibilita al trattamento dei dati personali.

2008 -2011

Primaria azienda specializzata nel settore rail.

L’azienda ha richiesto lo sviluppo, dall’origine, di un Sistema di Gestione della Security Aziendale che si
integri con gli altri sistemi di gestione della sicurezza nel settore Rail.

La consulenza si e esplicitata nello studio dell’organizzazione aziendale, la realizzazione del SGSeA e la sua
messa in opera. Conseguentemente é stato effettuato uno specifico studio circa i rischi di security che
possano verificarsi nel settore Rail, compreso quello terroristico.

2009-2010

Multinazionale di primario interesse, che vende tecnologie e servizi di ogni genere, anche nel settore
della sicurezza, quotata in borsa.

La multinazionale ha la necessita di comprendere quale sia in quadro della compliance normativa in tema
di sicurezza, posto che vende ai propri clienti, sia tecnologie che soprattutto servizi, strettamente vincolati
dalle policy stabilite a livello mondiale dalla casa madre.

Ha anche bisogno di comprendere quale sia il grado di rischio e coinvolgimento in relazione alla particolare
e complessa normativa nazionale, in relazione allo specifico settore della sicurezza fisica.

La consulenza si é esplicitata nell’esame delle tecnologie e servizi offerti, sia a livello generale che in tre
“case study” forniti dal cliente, individuando i rischi, gli obblighi e i relativi, possibili, vantaggi nell’offerta
ai clienti.

2010

Azienda specializzata nella integrazione di sistemi nella sicurezza fisica.

In particolare, intende fornire servizi di geolocalizzazione dei clienti di un centro commerciale, per
effettuare il tracking e monitorizzare il loro comportamento.

La consulenza si é esplicitata nello studio della tecnologia gia prescelta e nella adeguata descrizione della
stessa, che pero risultava inapplicabile in relazione alla normativa in materia di trattamento dei dati
personali. E’ stata prospettata al cliente una possibile, idonea, soluzione tecnica alternativa.
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Multinazionale specializzata nella videosorveglianza e tecnologie di sicurezza.

In particolare, intende fornire servizi specializzati nel marketing applicato alla GDO (Grande Distribuzione
Organizzata), in particolare per effettuare il tracking e il monitoraggio dei clienti.

La consulenza si é esplicitata nella individuazione di una particolare tecnologia di gestione delle
informazioni che evita dall’origine la riferibilita al trattamento dei dati personali.

2010-2011

2010-2012

Multinazionale di primario interesse, che vende prodotti consumer.

L’azienda intendeva conseguire I’AEO e il corrispondente C-TPAT.

La consulenza si é esplicitata nello studio dell’azienda e la predisposizione, prima, dell’analisi dei rischi e il
successivo assessment per la messa a norma.

Successivamente si e provveduto alla comparazione dei modelli AEO (Security) e C-TPAT e alla successiva
armonizzazione delle esigenze presenti sia in Europa che in Nord America.

Successivamente, si sono predisposte tutte le procedure sia a livello internazionale che italiano, nonché si
e provveduto a monitorare gli importanti lavori di sicurezza da adottare.

2014-15

Primaria azienda controllata da un gruppo internazionale nel settore automotive.

L’azienda, che subisce un complesso audit specializzato da parte della capogruppo, ha richiesto
I'assistenza per consentire I'adeguato bilanciamento e comprensione della normativa nazionale rispetto
a quella estera, in maniera da poter realizzare un Sistema di Gestione della Security aziendale compatibile
con gli esigenti standard della multinazionale con quelli italiani.

La consulenza ha analizzato le procedure della multinazionale in uso, la situazione materiale esistente “sul
campo” e ha fornito alla multinazionale le indicazioni e gli strumenti legali per migliorare il Sistema di
gestione e, allo stesso tempo, rendere pit stringenti ed efficaci le misure di sicurezza che si intendevano
adottare.

2010-2012

Multinazionale specializzata nella fornitura di servizi di accesso controllato in aree ad alto rischio
(sportelli bancari).

L'azienda intendeva sviluppare una particolare tecnologia di sicurezza che consente ai sistemi TVCC di
individuare, all’accesso, la presenza di persone camuffate.

La consulenza si é esplicitata nello studio della tecnologia da prescegliere e nella adeguata descrizione
della stessa, in modo che non possa ricadere nella normativa prevista in tema di biometria.

Al riguardo, I’Autorita Garante per la protezione dei dati personali si & pronunciata positivamente.

2010-2011

Istituto bancario di primario interesse, che applica tecnologie di sicurezza nella protezione degli sportelli
bancari.
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L'istituto intendeva applicare una particolare tecnologia di sicurezza che consente ai sistemi TVCC di
individuare, all’accesso, la presenza di persone camuffate.

La consulenza si é esplicitata nella descrizione della tecnologia prescelta e nelle conseguenze pratiche
applicabili, in maniera che la gestione delle informazioni eviti I'utilizzo delle tecniche biometriche.

Al riguardo, I’Autorita Garante per la protezione dei dati personali si é pronunciata positivamente.

2011-2012

Multinazionale (diversa dalla precedente) di primario interesse, che vende tecnologie e servizi di ogni
genere, anche nel settore della sicurezza.

La multinazionale ha la necessita di comprendere quale sia in quadro della compliance normativa in tema
di security e data protection, posto che vende ai propri clienti soprattutto servizi e non € chiara
I'applicazione della normativa in tema di Privacy.

Vuole anche comprendere se I'applicazione della normativa sulla Privacy possa diventare una opportunita
di business.

La consulenza si é esplicitata nell’esame dei servizi offerti, sia a livello generale che in due “case study
forniti dal cliente, individuando i rischi, gli obblighi e i relativi possibili business da offrire ai clienti.

2

2010-2012

Primaria azienda nel settore della GDO.

L’azienda ha la necessita di comprendere quale sia in quadro della compliance normativa in tema di servizi
di antitaccheggio e vigilanza, nonché di normativa sulla Privacy, posto che con i propri sistemi di
videosorveglianza utilizza i servizi offerti da numerose aziende di vigilanza, investigazione e portierato,
attraverso una Centrale Operativa gestita da terzi.

La consulenza si é esplicitata nello studio della complessa situazione contrattuale del cliente e,
successivamente, nella riforma dei rapporti esistenti, in relazione ad una riforma normativa (DM 269/10)
che ha profondamente innovato la materia.

Successivamente e stato predisposto il nuovo modello di Security aziendale, con fornitura dei servizi
richiesti da parte di terzi e utilizzo dei sistemi di videosorveglianza.

2011-2013

Primaria multinazionale nel settore della GDO.

L’azienda ha la necessita di comprendere quale sia in quadro della compliance normativa in tema di servizi
di antitaccheggio e di gestione della videosorveglianza, nonché dell’applicazione della normativa sulla
Privacy, posto che con i propri sistemi utilizza i servizi offerti da numerose aziende di vigilanza,
investigazione e portierato, attraverso una Centrale Operativa gestita da interni.

L'azienda, inoltre, intende realizzare un progetto per la protezione dei beni, con lo sviluppo di una data
base delle condotte illecite e dei “modus operandi” di bande di taccheggiatori organizzati, allo scopo di
contrastare tali condotte criminose.

La consulenza si é esplicitata nello studio della normativa applicabile e delle possibili soluzioni tecniche da
prescegliere, in relazione ad una recente riforma normativa (DM 269/10), il Codice di deontologia e buona
condotta per le investigazioni difensive e la normativa in materia di Privacy, che disciplinano e in parte
limitano la materia.

Successivamente sono state individuate e proposte le soluzioni tecniche esistenti, compresa la “road map”
tecnologica e normativa per lo sviluppo di tale progetto.
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Importante multinazionale in ambito tecnologico avanzato, quotata in borsa.

La multinazionale ha ricevuto in passato minacce di natura terroristica, ma dopo un lungo periodo di
latenza ne sono pervenute di nuove, precise e circostanziate, potenzialmente verosimili e inquadrabili in
un contesto credibile.

Come conseguenza il management aziendale e fortemente disorientato, tanto da voler valutare la
possibilita di orientare altrove alcuni investimenti aziendali.

La consulenza si é esplicitata nella effettuazione di un Security risk assessment non limitato alla specifica
vicenda narrata ma, in generale, nei confronti della multinazionale.

Di sequito, si é proseguito con la valutazione del rischio terroristico, sia analizzando la vicenda, che alcuni
accertamenti investigativi, nonché i contatti presi con gli organi di Polizia locali.

In conseguenza, quel rischio é stato ritenuto insussistente e frutto di un atto di emulazione, mentre altre
criticita sono state individuate nel corso dell’assessment, soprattutto sotto il profilo della protezione delle
informazioni scientifiche e tecnologiche aziendali.

2012

2012

Importante azienda controllata da un gruppo internazionale.

L’azienda, nell’lambito delle oggettive necessita di potenziamento della sicurezza aziendale, deve
conseguire I'AEO.

La consulenza si e esplicitata nella effettuazione di un risk assessment per I’AEO Security, con I'indicazione
delle misure da adottare sia stato il profilo della sicurezza fisica che di quella logica e organizzativa.

Sono state anche redatte le procedure necessarie al riguardo.

2012-2015

Ente pubblico territoriale italiano, che ha ricevuto un consistente finanziamento pubblico.

L’ente pubblico ha inizialmente la necessita di uno studio di Privacy e Security Impact sullo sviluppo di un
importante progetto territoriale in materia di videosorveglianza territoriale e lettura targhe, da svilupparsi
assieme agli organi di polizia nazionali e il Ministero dell’Interno, il cui quadro normativo non & pero chiaro
e di sicura legittimita.

Inoltre, ha bisogno di assistere il progettista nella scelta delle tecnologie applicabili e nel quadro di una
progettazione secondo la “Privacy by design”.

La consulenza si é esplicitata nella redazione, prima, dello studio di Privacy e Security Impact, poi nella
redazione della Relazione preliminare (finalmente approvata dal Ministero dell’Interno), e
successivamente nella predisposizione del progetto, che e stato poi bandito e assegnato a una cordata
austriaca e italiana.

2013

Primaria multiutility italiana e internazionale, quotata in borsa.

L’azienda ha richiesto lo svolgimento di numerosi studi di “Security Risk Assessment”, tenendo conto degli
aspetti sia di sicurezza logica che fisica, che di compliance normativa (privacy, Statuto Lavoratori, DM
269/10, ecc.). Vanno anche adeguatamente valutati i rischi derivanti da azioni terroristiche.

La consulenza e stata effettuata su numerosi siti tra i quali uno ad altissimo rischio, ovvero centri
elaborazione dati di primario interesse, per i quali sono stati individuati e valutati non solo i rischi di
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Security (integrati con la sicurezza e salute sul lavoro), ma anche sono stati adeguatamente valutati i
delicati rapporti costi/benefici.
E’ anche stata valutata la compliance normativa dei siti esaminati.

2013

Azienda internazionale di costruzioni.

L’azienda ha vinto un consistente appalto per realizzare un grosso progetto edilizio in un paese del terzo
mondo, in condizioni di alto rischio ambientale e di sicurezza.

La consulenza ha individuato i fattori di rischio dell’opera da svolgere, ha predisposto la road map per
I'azienda e tutte quelle collegate, individuato le operazioni da svolgere e i servizi da richiedere all’estero,
con predisposizione e invio di personale idoneo sul posto.

E’ stato predisposto un sistema di gestione per la sicurezza all’estero.

In questo contesto é stata anche effettuata e tenuta a regime una analisi dei rischi in materia.

2014

Importante azienda di logistica italiana in ambito food.

L'impresa, attraversata da un momento di difficili rapporti aziendali, ha richiesto lo svolgimento di un
servizio di “security manager” in outsourcing, anche allo scopo di riorganizzare i servizi interni e
implementare un nuovo e di pil ampio respiro Sistema di gestione della Security Aziendale.

Tutto questo, tenuto conto degli aspetti di sicurezza fisica e dei complessi contratti di appalto legati alla
fornitura dei servizi di sicurezza privata e di manutenzione delle apparecchiature di Security.

La consulenza ha individuato i fattori di rischio relativi all’azienda e, in particolare, a quelli della logistica.
E’ proseguita con un completo Security Risk Assessment e si é completata con I'avvio di una funzione di
Security Manager interna, nell’lambito di un Modello di Gestione della Security Aziendale.

2014

Importante multinazionale italiana in ambito food, quotata in borsa.

L’azienda ha richiesto lo svolgimento di uno studio di “Security Risk Assessment”, tenendo conto degli
aspetti sia di sicurezza fisica, che di compliance normativa (privacy, Statuto Lavoratori, DM 269/10, ecc.),
dovendo implementare servizi di sicurezza nel rispetto della normativa di Sicurezza sussidiaria (DM
269/10), nonché complesse tecnologie, sempre nel settore della Security, il cui precedente, importante,
investimento, non ha portato a esiti soddisfacenti.

Andavano anche adeguatamente valutati i rischi in generale, nonché quelli derivanti da azioni
terroristiche, tenuto presente che I'impresa e anche i dirigenti hanno una forte visibilita nazionale, nonché
internazionale. Ne conseguiva che eventuali eventi, anche oggettivamente limitati, potevano riverberarsi
negativamente sull'immagine dell’azienda.

La consulenza ha esaminato la complessa situazione di contrattualistica dei servizi offerti da differenti
outsourcer e la compliance normativa di quanto realizzato, tenuto conto dei vincoli previsti in materia di
Privacy, Sicurezza Pubblica, Sicurezza privata (DM 269/10) e altri aspetti legali.

E’ proseguita proponendo all’azienda la revisione del modello contrattuale, l'individuazione delle
tecnologie da adottare e i correttivi da introdurre. In conseguenza il cliente é stato assistito nella complessa
fase del cambio dell’outsourcer assegnatario dei servizi di manutenzione delle tecnologie di Security e
I'individuazione del nuovo partner tecnologico.
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La consulenza si é completata con la predisposzione di una road map di realizzazione di un Modello di
Gestione della Security Aziendale.

2014-15

Primaria azienda controllata da un gruppo internazionale nel settore automotive

L'azienda, nel quadro di un piano di sviluppo delle procedure di Security aziendale, ha richiesto I'analisi
delle proprie procedure di gestione della sicurezza interna e la predisposzione di un Sistema di Gestione
della Security Aziendale, nell’ambito di un piano di sviluppo interno.

La consulenza ha analizzato le procedure aziendali in uso, la situazione materiale esistente “sul campo” e
ha armonizzato le misure e le istruzioni in un complesso Sistema di Gestione della Security Aziendale,
realizzato secondo gli standard internazionali di settore, previo svolgimento di una analisi dei rischi in tema
di Security, nel corso delle quali sono stati rivisti numerosi aspetti in materia.

2014-18

Primaria azienda finanziaria-assicurativa nazionale, quotata in borsa.

L’'azienda, a seguito della realizzazione di un importante investimento di recupero ambientale e sviluppo
immobiliare di un’area privata, peraltro trovandosi vincolata ad assicurare la gestione di importanti aree
aperte al pubblico, ha richiesto di essere assistita in materia di Privacy e compliance normativa in tema di
Security. Questo, tenuto conto degli aspetti sia di sicurezza fisica che logica, nonche di compliance
normativa (Privacy, Statuto Lavoratori, DM 269/10, ecc.), dovendo implementare servizi e complesse
tecnologie sempre nel settore della Security.

La consulenza ha analizzato la complessa situazione delle responsabilita e competenze, distinguendo gli
obblighi in tema di facility rispetto a quelli di Security, anche con riferimento a diversi stakeholers i cui
interessi, sia pubblici che privati, non sono sempre coincidenti.

Inoltre, ha affrontato il tema dell’impiego delle tecnologie di Security e dei servizi di manutenzione, anche
individuando le soluzioni in termini di compliance normativa, soprattutto con riferimento alla normativa
in tema di Privacy (videosorveglianza integrata) e a quella in materia di Sicurezza privata (distinzione tra
competenze degli istituti di vigilanza rispetto a quelle dei servizi di portierato).

Ancora, si € completata con la predisposizione di un cronoprogramma per la realizzazione di un Modello
di Gestione della Security Aziendale.

Infine, si é assistita I'impresa per pit di un anno per la messa a regime del Modello.

2015- 2017

Primaria multinazionale italiana in ambito food, quotata in borsa.

L'azienda deve effettuare una importante ristrutturazione della propria sede direzionale che assumera un
grande impatto di immagine a livello internazionale. Ha richiesto lo svolgimento di un Assessment
preliminare sulla Security, tenendo conto degli aspetti sia di sicurezza fisica, che di compliance normativa
(privacy, Statuto Lavoratori, DM 269/10, ecc.), dovendo implementare servizi di sicurezza nel rispetto della
normativa di Sicurezza sussidiaria (DM 269/10), nonché complesse tecnologie, sempre nel settore della
Security, il cui precedente, importante, investimento, non ha portato a esiti soddisfacenti.

Sono stati anche valutati i rischi in generale, nonché quelli derivanti da azioni di protesta o terroristiche,
tenuto presente che I'impresa ha sede in un territorio sovraesposto per tematiche di politica interna ed
europea. Ne conseguiva che eventuali eventi, anche oggettivamente limitati, potevano riverberarsi
negativamente sull'immagine dell’azienda.
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Seguira la predisposizione delle procedure operative e la messa a regime di un sistema di gestione della
Security.

La consulenza ha esaminato i progetti in essere e il loro sviluppo, accompagnando prima
I'adeguamento/miglioramento delle tecnologie di Security in passato previste con una configurazione
basica, per poi gestire la messa in servizio delle connesse attivita tecniche e di sicurezza, sulla base
dell’analisi dei rischi che é stata svolta, tenuto conto dei complessi vincoli previsti in materia di Privacy,
Sicurezza Pubblica, Sicurezza privata (DM 269/10) e altri aspetti legali.

2015- 2017

Primaria multinazionale italiana attiva nel settore terziario, quotata in borsa.

L'azienda ha implementato un complesso sistema di monitoraggio e alerting delle attivita “core”,
attraverso una complessa rete informatica ramificata su quasi tutto il territorio nazionale, basata su di una
serie di “control room” organizzate per competenze verticali e orizzontali, dedicate sia alla gestione dei
servizi tecnici interni che alla diffusione di servizi di informazione e assistenza all’utenza.
L'interruzione/rallentamento dei servizi svolti dall’azienda & causa di immediati riflessi politici e mediatici,
nonché economici, negativi. Necessita del miglioramento delle procedure interne e della certificazione
delle stesse.

La consulenza ha esaminato le procedure gia descritte ed audidato “de facto” lo stato dei sistemi
informativi, giungendo alla quasi completa riscrittura di un manuale completo e di adeguata fruibilita,
utile alla certificazione di processo.

2015-2019

Comune che ha beneficiato della unificazione dei precedenti enti territoriali

L’Ente si e trovato a gestire un ampio territorio e una variegata quantita di sistemi di videosorveglianza,
incompatibili tra loro e in parte malfunzionanti. L’Ente sentiva la necessita di modernizzare e ampliare
rapidamente la rete di videosorveglianza cittadina, includendo la realizzazione di numerosi varchi di
lettura targhe.

La consulenza, in pilu fasi, si & esplicata nella definizione degli aspetti normativi in materia di
videosorveglianza, € proseguita con I'audit di tutti i sistemi e i campi di ripresa delle telecamere e ha
continuato con la predisposizione della documentazione necessaria (regolamento cittadino e interno alla
Polizia Municipale, nomine, designazioni e informative).

Di seguito, assieme ad uno studio ingegneristico é stato progettato il nuovo sistema di videosorveglianza
e si e assistita la Polizia Municipale nelle relazioni con le FF.PP. nazionali e la Prefettura.

ATTIVITA’ ATTUALMENTE IN CORSO*

Primaria multinazionale italiana in ambito food, quotata in borsa. Servizio di assistenza per gli impianti di
videosorveglianza installati presso gli uffici e gli stabilimenti, compresa la realizzazione delle valutazioni di
impatto e I'ottenimento di accordi sindacali / autorizzazioni sindacali — Servizio continuativo

Primaria multinazionale straniera in ambito luxury, quotata in borsa. Servizio di assistenza per gli impianti
di videosorveglianza installati presso gli uffici e i negozi, compresa la realizzazione delle valutazioni di
impatto e I'ottenimento di accordi sindacali / autorizzazioni sindacali — Servizio continuativo

Primaria multinazionale straniera in ambito tecnologico-commerciale, quotata in borsa. Servizio di
assistenza per gli impianti di videosorveglianza installati presso gli uffici e i magazzini, compresa la
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realizzazione delle valutazioni di impatto e I’ottenimento di accordi sindacali / autorizzazioni sindacali —
Servizio svolto da molti anni

Consorzio di Acquedotti, servizio di DPO (Responsabile della Protezione dei Dati personali)
ANCORA

C.d.: “bonifiche ambientali” - Attivita di controsorveglianza elettronica ( TSCM — Technical Surveillance
Counter Measures)

Analisi dei rischi per la Security aziendale;

Analisi dei rischi per la sicurezza delle informazioni (1ISO IEC 27005);

Implementazione di sistemi per la gestione della Sicurezza delle Informazioni (1SO 27001)

DPIA (Data Privacy Impact Assessment) in tema di Data Protection;

Biometria palmare, del volto, dell'impronta digitale e della firma

Videosorveglianza comportamentale e proattiva

Geolocalizzazione con RFID e GPS

Applicazione della normativa sugli istituti di vigilanza e rilascio licenze sulle centrali di videosorveglianza
per conto terzi

Applicazione della normativa in materia di investigazioni, videosorveglianza e geolocalizzazione
Applicazione della normativa in materia di sorveglianza elettronica dei lavoratori e controlli difensivi.
Applicazione della normativa in materia di centralizzazione dei servizi di teleallarme e TVCC e delle norme
internazionali in materia.

* Le presenti indicazioni riguardano esclusivamente le attivita pubblicizzabili e di maggiore rilevanza
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